RECOMENDACIONES
ESENCIALES DE
SEGURIDAD PARA

TU ENTORNO WEB
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Pasos a seguir en caso tal de que tu entorno web este presentando
algun tipo de irregularidad en su comportamiento o haya sufrido
un intento de explotacién por parte de atacantes.

Realizar un respaldo de todos los archivos de logs del servidor
y servicios.

Realizar un respaldo de la base de datos al completo.

Realizar un respaldo de todos los archivos del directorio web.

Revisar todos los archivos del sitio para asegurarse que no
hayan sido modificados por atacantes (Ej.: inclusion cédigo
malicioso/troyanos).

Reinstalaor desde cero el sitio y bases de datos, bajo los
siguientes premisas:
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cart, y si resultara imprescindible o inviable solicitarles que vuelvan
Q generar unas nuevas credenciales de acceso.

e Si es una cuenta de hosting compartido, es deseable solicitar al
proveedor alojamiento en un nuevo servidor.

* Si es un servidor dedicado en la nube, reemplazarlo por otro.

e Si es un servidor propio alojado en la propia red, reinstalar el
servidor completo desde cero (proceso completo de reinstalacion).

Instalar la dltima version estable de tu CMS en uso.

Activar plugins de seguridad en el CMS. Por ejemplo, si se
trata de un WordPress: iThemes Security.

Activar médulo para asegurar el uso de claves complejas para
todos los usuarios.

Activar el segundo factor de autenticacion para la Consola
Administrativa del WordPress.

Revisar el esquema de usuarios con permisos de edicion
sobre el portal. Asegurar que no resulte posible, ni se
encuentre habilitado ningun plugins que permita el
autoenrollment con capacidades de edicién sobre el site.

Combiar todas las contrasenas administrativas (Usuarios con
permisos de edicion sobre el site).

Generar un nuevo Api Key para el comercio e instalarlo.

Habilitar el doble factor de autenticacién en la pasarela de
pago (NMI).

* Generar un cambio masivo de contrasefias de todas las cuentas
de clientes en el Shopping Cart. Por lo general son funciones que
se pueden habilitar desde el CMS, y solicitan a cada cliente el
cambio en el préximo login.

e Restringir el acceso al panel de administracion del website,
permitiendo solo desde origenes especificos.

Para mayor informacion escribanos a:
esales@credicorpbank.com
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